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Presentacion

En el afio 2019 se aprobé el programa de Fortalecimiento de la Ciberseguridad en Uruguay, a
cargo de la Agencia de Gobierno electrénico y Sociedad de la Informacién y del Conocimiento
(AGESIC) y financiado por el Banco Interamericano de Desarrollo (BID) mediante el contrato de
préstamo No. 4843/0C-UR, por un monto de US$ 8.000.000 y el aporte local del Gobierno
Uruguayo de US$ 2.000.000.

El objetivo de la Consultoria es proporcionar una evaluacion integral del Programa de
Fortalecimiento de Ciberseguridad de las actividades llevadas a cabo desde el inicio del programa
hasta fin del afio 2022 (Evaluacion de Medio Término), a través de la recoleccion y sistematizacion
de informacién que contribuya a documentar lecciones aprendidas y recomendaciones de politica
publica que permitan ajustes y mejoras en la implementacion.

Como objetivos especificos se identificaron: i) la evaluacién del progreso del programa hacia la
consecucion de metas, objetivos, resultados y productos declarados, asi como resultados no
esperados, que se han alcanzado durante el periodo que lleva siendo implementado el Programa,
ii) la evaluaciéon de la fidelidad del programa, contemplando el disefio inicial, evaluar la
concordancia en términos de procesos y sistemas de implementacion, iii) el establecimiento de
hip6tesis que en lo posible sean comprobables demostrando el cumplimiento de resultados
previstos (definidos en la Matriz de Resultados de la Operacién), iv) la identificacion de evidencia
y contribucién del programa en la calidad y eficiencia del ecosistema de Ciberseguridad, v) la
realizacion de un analisis de eficiencia del Programa hasta la fecha que permita constatar lo
planteado en el analisis ex ante de la operacion?, vii) el analisis de la estructura institucional del
Programa que permita identificar los elementos claves de la coordinacion durante la ejecucion e
implementacioén de este, viii) la elaboracion de un documento que pueda ser utilizado para
involucrar a un grupo mas amplio de partes interesadas.

Los resultados de la consultoria tienen que arrojar lecciones aprendidas para mejorar la ejecucion
desde esta evaluacién hacia el final del Programa, reflejando los desvios para poder corregirlos
antes de finalizada la operacion.

El presente Informe de avance resume las actividades pautadas en los Términos de Referencia
de la consultoria para la evaluacién intermedia en el marco del Préstamo BID 4843/0OC-UR.

Durante el mes de febrero de 2023, se trabaj6 en el Plan de Trabajo que fuera consensuado con
las autoridades de la AGESIC. A partir del mes de marzo de 2023 se iniciaron las actividades
relativas a la Evaluacién Intermedia del Proyecto, profundizandose el analisis a través de
entrevistas que se han realizado con los diferentes actores del Gobierno de Uruguay y a las
consultoras que han participado activamente en la ejecucion de la operacién.

El documento esta organizado en cuatro (V) SECCIONES y cinco (V) ANEXOS. En la Seccién
primera, Antecedentes, se describe el marco contextual sobre el que se basoé la ejecucion del
Programa, las relaciones vinculares entre los distintos organismos del sector publico y el marco
legal que rigié durante el disefio y su posterior ejecucién. En la siguiente Seccion, se analiza el
Desempefio del Programa, tanto en materia de su efectividad en relacion al cumplimiento de los
objetivos del programa, como en términos de eficiencia. La seccion tercera versa sobre la
implementacion del Programa. Se analizan los factores criticos que incidieron en la
implementacién (describiéndose las principales implementaciones), asi como el desempefio de la
AGESIC y el del Banco durante todo el periodo de ejecucién. En la Seccion cuarta se exponen las
consideraciones de acerca de este primer informe, y un resumen de las primeras lecciones
aprendidas, y en la tltima describe la bibliografia y los actores criticos entrevistados

Se han considerado -para el analisis- los documentos relativos al Programa BID, la informacion
gue surge de los PMRs (Progress Monitoring Reports), los Informes de Avance Semestrales que

1 La evaluacion es llevada a cabo para el periodo considerado entre octubre de 2019 (inicio de ejecucion) y
diciembre de 2022.
2 Ver detalle de estos topicos en el capitulo I seccion 2 “Eficiencia”



realiza el organismo ejecutor, el marco normativo del Gobierno Electrénico del Uruguay, la
documentacion interna de la AGESIC y los informes especificos solicitados a la citada Agencia,
asociados al Proyecto que nos ocupa y a otros afines?.

3 Al personal de la AGESIC y de las Dependencias Estatales que colaboraron con sus opiniones como
resultados de las entrevistas, se les hace saber el mas sincero agradecimiento por la excelente calidez
humana y disposicion manifestada, asi como por la calidad de la informacion aportada. Sobre el final del
documento se cita la bibliografia y los agentes publicos y privados entrevistados durante la evaluacion.
Finalmente, se deja constancia de que cualquier eventual inexactitud del presente Informe, corresponde al
autor y refleja un error involuntario de interpretacion de los mismo



. Antecedentes

Contexto previo al disefio. El Gobierno de Uruguay es uno de los paises con mayor desarrollo
relativo en relacion al resto de los paises de la region en términos de gobierno digital®. Para el afio
2020 ya contaba con la posibilidad de iniciar el 95% de los tramites del gobierno nacional en forma
digital (en linea), la portabilidad de documento de identidad con chip e informacién biométrica, un
sistema de historia clinicas electronicas en red entre establecimiento publicos y privados, entre
otras.

Este avance en la materia, conlleva una elevada penetracién de las TIC en la sociedad, que
incrementa el niumero de posibles vulnerabilidades e incidentes potenciales, que amenazan los
entornos mediante la generacion de ciberataques: intentos no deseados de robar, exponer, alterar,
deshabilitar o destruir informacién mediante el acceso no autorizado a los sistemas informaticos

Tanto Gobierno Digital como Ciberseguridad son regulados por la AGESIC. Sin embargo, como
los avances en el proceso de digitalizacion han tenido un ritmo de crecimiento exponencial en el
pais, es necesario el disefio de herramientas que no dejen tan vulnerable el espacio digital a
posibles ataques cibernéticos®.

Desde la creacion de la AGESICS, el gobierno ha llevado a cabo muchas acciones para proteger
su ciberespacio que lo posicionan como uno de los paises mas avanzados de América Latina y el
Caribe (ALC): en el afio 2008, AGESIC lanzé6 el Centro Nacional de Respuesta a Incidentes de
Seguridad Informatica (CERTuy), en el afio 2017 el Security Operation Center (SOC) (dentro del
cual fue creado el Government Security Operation Center -GSOC- como programa).

A pesar de ello, la falta de capacidad en el CERTuy y en el SOC hace que sea dificil detectar los
ataques cibernéticos o que la deteccion se produzca de forma tardia. Los andlisis realizados por
el propio CERTuy muestran que a medida que se incrementa su capacidad tecnoldgica y humana,
crece su habilidad para detectar incidentes cibernéticos. En efecto, cuando se lanza la iniciativa
GSOC la deteccion de incidentes se incrementa en un 69%.

El principal desafio que tiene en adelante el Gobierno de Uruguay es llevar adelante politicas de
ciberseguridad, que profundicen las capacidades operativas de monitoreo, deteccion y respuesta
de incidentes. Asimismo, es fundamental capacitar a los agentes publicos en estas tematicas y
trabajar con las instituciones de formacién para incrementar la oferta de profesionales en esta
especialidad. De las seis universidades uruguayas, sélo la Universidad de la Republica y la ORT
ofrecen un curso de especializacién en seguridad de la informacién. De la oferta formativa de
grado y posgrado en el ambito TIC, solamente el 1% se ofrece en el interior, lo que obliga a la
mitad del pais a desplazarse a la capital si desea formarse en este tema. En cuanto a los docentes,
se visualiza una dotacion insuficiente para atender la demanda formativa de profesionales.

En este contexto, el BID ha decidido apoyar la iniciativa del Gobierno Uruguayo a través del disefio
de una operacion dedicada integramente a ciberseguridad. Dada la necesidad de los paises de

4 “In addition to developing “Digital Government Plan 2020”, the Government of Uruguay has created “Agenda
Uruguay Digital 20207, a plan built on four key pillars: i) social policy and inclusion, ij) sustainable economic
development, iii) government management, and iv) governance for the information society. Objective VI of the
Agenda, on “Proximity government”, aims to improve transparency, accountability, citizen participation and
services through increased focus on citizens’ interaction with the Government. Specific goals include the
establishment of “Citizen Response Centres” portals, which will allow citizens to complete all transactions
related to select services online”.e-Government Readiness Survey 2018, . United Nations

5 El Informe Ciberseguridad 2016 muestra que Uruguay no alcanza la mitad de la puntuacion del modelo de
madurez que representa una adecuada politica de ciberseguridad para paises con un desarrollo
comparable. Uruguay obtiene 149 puntos de 245 posibles. En 2020 el pais calificé con el méas alto puntaje
en 4 de las 4 categorias (Modelo BID-OEA https://publications.iadb.org/es/reporte-ciberseguridad-2020-
riesgos-avances-y-el-camino-a-seguir-en-america-latina-y-el-caribe)

6 “La Ley 17.930 de 19 de diciembre de 2005, art. 72 crea la AGESIC como institucion responsable de las
politicas de gobierno electrénico. La Ley 18.719 de 27 de diciembre de 2010, art. 149 crea, dentro de la
AGESIC, la Direccion de Seguridad de la Informacién.




Ameérica Latina y el Caribe de fortalecer sus politicas de ciberseguridad, esta operacién es una
valiosa oportunidad de aprendizaje, generacion de método y replicabilidad en otros paises de la
region.

Alineacion estratégica. El programa estad alineado con la Actualizacién de la Estrategia
Institucional (UIS) 2010-2020 (AB-3008) y se alinea estratégicamente con los desafios de
desarrollo. El programa también esta alineado con las areas transversales referidas a la Igualdad
de Género y Diversidad, a través de la promocién de mujeres para recibir capacitacion en temas
de ciberseguridad; Capacidad Institucional y Estado de Derecho, relativo a fortalecer la capacidad
de AGESIC para defender el espacio digital del pais.

Adicionalmente, el programa contribuira con el Marco de Resultados Corporativos 2016-2019 (GN-
2727-6), en los siguientes indicadores: (i) "nimero de agencias gubernamentales beneficiadas
mediante el fortalecimiento de sus instrumentos tecnoldgicos y de gestion para mejorar la provision
de servicios publicos"; (i) “numero de maestros capacitados”; (iii) “paises que usan sistemas
nacionales fiduciarios”; (iv) “sistemas de informacién del delito fortalecidos”; y (v) “proyectos que
apoyan los sistemas de innovacion”.

Ademas, esta alineado con la Estrategia Sectorial sobre las Instituciones para el Crecimiento y el
Bienestar Social (GN-2587-2) por aportar al tema “Instituciones para la Innovacion y el Desarrollo
Tecnolégico” en particular a los objetivos: (i) mejorar las politicas y la accién gubernamental en el
sector de las TIC; (ii) desarrollar un capital humano de avanzada; y (iii) fortalecer instituciones y
redes.

El programa es consistente con el Marco Sectorial de Seguridad y Justicia (GN-2771-7),
contribuyendo a la meta de mejorar la eficiencia y la efectividad de las politicas publicas en
seguridad ciudadana y justicia en la region, con el propésito de contribuir a la reduccién del delito
y la violencia Ademas, esta alineado con la Estrategia del Banco con el Pais con Uruguay 2016-
2020 (GN-2836) en su area prioritaria de “mayor eficiencia de instituciones publicas”, en su objetivo
estratégico de “fortalecer los sistemas de gestién publica”. Asimismo, la operacion se encuentra
alineada en el Programa de Operaciones de 2019 (GN-2948).

Asimismo, cabe mencionar que el Programa se encuentra alineado con la Agenda de Uruguay
Digital 2025, donde la ciberseguridad se establece como uno de los principales pilares de
desarrollo. Particularmente, en el contexto de la Meta IV de dicha agenda “Potenciar infraestructura
de telecomunicaciones, conectividad y ciberseguridad”, se destaca como objetivo X el
“incrementar la ciberseguridad para prevenir y mitigar riesgos en el ciberespacio y avanzar en el
cumplimiento del marco nacional de ciberseguridad, basado en la cooperacion publico y privada,
garantizando la disponibilidad de los activos criticos de informacién”, donde aparecen puntos de
accion directamente relacionados a los objetivos del Programa, a saber: (i) Adoptar el Marco de
Ciberseguridad en servicios, infraestructura y redes criticas para el pais, otorgando mayor
seguridad, estandarizacion y confianza a todos los actores del desarrollo digital; (ii) Desarrollar e
impulsar trayectorias de formacion en ciberseguridad para el desarrollo de capacidades a través
de la educacion formal y no formal, y (iii) Mejorar la eficiencia en la deteccién y respuesta a
incidentes cibernéticos, mediante la implementacién de nuevas tecnologias que permitan aplicar
analisis predictivo y automatizacion de respuestas, entre otras’.

7 Fuente: Agenda Uruguay Digital 2025. Link.


https://www.gub.uy/uruguay-digital/comunicacion/publicaciones/agenda-uruguay-digital-2025-sociedad-digital-resiliente/agenda-uruguay-4

Il. Desempefio del Programa

I1.1. Efectividad®

[1.1.1. Objetivos y Componentes del Programa

Se defini6 como objetivo general del Programa contribuir a fortalecer la capacidad del pais para
proteger su espacio digital mejorando la prevencién, deteccidn y respuesta a los ataques
cibernéticos. Para ello, el programa se estructurara en los siguientes componentes.

Para alcanzar el objetivo indicado, el Programa comprende los siguientes componentes:

Componente 1. Mejoramiento de las capacidades operativas y herramientas del CERT.uy
(US$5.415.000) contemplando las siguientes actividades: (i) actualizacion de las herramientas
tecnologicas de andlisis y gestion de eventos de ciberseguridad Security Information Event
Management (SIEM); (ii) expansion del sistema de deteccién de intrusiones Next Generation
Intrusion Prevention System (NGIPS), (iii) incorporacién de una plataforma de Big Data , (iv)
herramientas de laboratorio del CERT.uy, (v) servicios especializados relacionados con la
instalacion y operacién del SIEM, (vi) incorporacién de actividades de investigacion de tecnologias
emergentes e innovadoras tales como inteligencia artificial, criptografia y threat intelligence.

Componente 2. Potenciacién del uso de tecnologia avanzada para la formacion de recursos
humanos (US$1.900.000)., cuyas actividades identificadas fueron: (i) puesta en funcionamiento
de una Plataforma de Simulacién de ataques cibernéticos mediante capacitaciones a usuarios, (ii)
puesta en funcionamiento de una plataforma de e-Learning para la formacién de profesionales en
ciberseguridad que permita el acceso a formacién préctica especializada y la difusion de
conocimiento acerca de las politicas, metodologias y estandares de ciberseguridad promovidos
por AGESIC.

Componente 3. Fortalecimiento del ecosistema de conocimiento de ciberseguridad a nivel
nacional, financiando las siguientes actividades (US$1.850.000): (i) apoyar el desarrollo de
curricula de formacién en ciberseguridad tanto a nivel técnico como de grado y posgrado, y la
formacion de docentes en ciberseguridad para la imparticion de la curricula, (ii) creacion de una
red nacional de expertos con activas vinculaciones internacionales, incorporando a la mujer al
ambito profesional de la ciberseguridad; (iii) actividades de difusion nacional e internacional
incluyendo intercambios y eventos de promocién y comunicacion; y (iv) disefio de una estrategia
de gestién del cambio.

[1.1.2. Calidad de Disefio y Analisis de Légica Vertical

El disefio original del Programa responde a las probleméticas que se buscaban resolver en a
inicios de la ejecucién. De hecho, la Propuesta de Préstamo establece que “El problema general
[en Uruguay] es el bajo nivel de implantacién de la politica de ciberseguridad del pais que lo deja
en situacion de vulnerabilidad ante un eventual ataque cibernético” (Documento “Propuesta de
Préstamo. Fortalecimiento de la Ciberseguridad en Uruguay”, p. 5), encontrando las causas de
este desafio en:

1. La falta de capacidades operativas de monitoreo, deteccion y respuesta de incidentes,
producido por la falta de sistemas de monitoreo y/o su bajo nivel de desarrollo;

8 En esta seccion se analizan los resultados que el Programa alcanzé, en base a los indicadores definidos
en el Documento de Proyecto original, sobre la base de la informacién expuesta en la Matriz de Resultados
(MdR) y contemplandose las modificaciones en los indicadores y métricas durante la ejecucion de la
operacion, en acuerdo con el Banco.



2. Lafalta de profesionales capacitados en ciberseguridad, expresada en la creciente brecha
entre oferta y demanda de profesionales en el sector, producto del rapido crecimiento de
este ultimo.

Tanto la problematica general como sus especificidades han sido validadas por todos los actores
clave entrevistados durante la presente evaluacion, incluso en aquellos casos donde la
colaboracién con la intervencién ha iniciado ya en la fase de adquisicion y/o implementacion del
Programa.

En términos de disefio y légica vertical del Programa, dichas problematicas encuentran estrecha
relacion con los Componentes, Resultados y Productos Clave definidos. Dicha relacién se expresa
en el cuadro que sigue:

0GD: El programa contribuira a fortalecer la capacidad del pais para proteger su espacio digital mejorando la
prevencion, deteccion y respuesta a los ataques cibernéticos.

I.1 Madurez de capacidad de seguridad cibernética nacional

.2 Nivel de madurez promedio en ciberseguridad de las organizaciones publicas

OE1. Capacidades operativas de monitoreo, deteccion y
respuesta de incidentes de ciberseguridad mejorada.

R.1.1 Numero de organizaciones publicas monitoreadas a
través del SOC

R.1.2 Numero de incidentes cibernéticos detectados anual
R.1.3 Porcentaje de incidentes cibernéticos de alto impacto

l

C1. Mejoramiento de las capacidades operativas y herramientas
del CERT.uy

PC.1.1 Licencia de Qradar actualizadas

PC.1.2 Sistema NIGPS de deteccion de intrusiones en funcionamiento
PC.1.3 Plataforma de Big Data en funcionamiento

PC 1.4 Laboratorio del CERT Instalado

PC 1.5 Sistema SIEM implementado

PC 1.6 CERT equipado y en funcionamiento

OE2. Capital humano capacitado en ciberseguridad
aumentado

R.2.1 Nimero de personas que han tomado al menos 40
horas de capacitacion en ciberseguridad anual

R.2.2 Mujeres que han tomado al menos 40 horas de
capacitacion en ciberseguridad anual

l

C2. Potenciacion del uso de tecnologia avanzada para la
formacién de recursos humanos

PC.2.1 Plataforma de simulacién de atagues cibernéticos en
funcionamiento

PC.2.2 Plataforma de e-leaming instalada

C3. Fortalecimiento del ecosistema de conocimiento de
ciberseguridad a nivel nacional

PC.3.1.a Curricula de formacién en ciberseguridad disefiada

PC.3.1.b Profesores formadaes en la nueva curricula de formacion en
ciberseguridad

PC.3.2 Red de expertos en funcionamiento
PC.3.3 Plan de difusién nacional e internacional implementado
PC.3.4 Estrategia de gestion del cambio disefiada

Nota: OGD: Objetivo General de Desarrollo. OE: Objetivo Especifico. C: Componente. |: Indicador. PC: Producto clave.
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En el marco de los Productos Clave, todas las metas definidas de cara al cierre del afio 2022
fueron alcanzadas (ver seccion 11.1.3), con la Unica excepcion del PC.3.3. De manera similar, en
términos de Resultados, se evidencia un logro en el Resultado 2, aunque los valores alcanzados
respecto a las metas, para el Resultado 1, presentan ciertos desvios (ver seccién 11.1.4).

Cabe mencionar que no se han realizado cambios en los indicadores de resultados ni en los
productos criticos, en relacion a la matriz de resultados originalmente presentada. Los cambios
evidenciados se refieren a la planificacién ajustada, con miras a la consecucion de los mismos. En
este sentido, la l6gica vertical establecida por el disefio original del Programa, ha sido respetado
hasta el momento de la presente evaluacién intermedia.

[1.1.3. Productos Ejecutados

En este acapite se describen los productos alcanzados por la ejecucién del Proyecto, sobre la
base de los indicadores identificados en la MdR?®, en referencia a los informes semestrales de
avance en la ejecucion, sobre los registros de los sistemas de la AGESIC. Ademas, se revisan uno
a uno los productos a ser ejecutados con la operacion segun lo establecido en el PEP de la
operacion y en el Plan de Adquisiciones (PA).

Respecto a los Productos establecidos por el Programa, durante la ejecucion fueron modificadas
algunas metas y plazos para los indicadores que se consideraron en la matriz original. Se hacen
las siguientes aclaraciones al respecto:

Componente 1.

Producto 1.2. Sistema NGIPS de deteccion de intrusiones en funcionamiento. La meta
referida a la implementacion del sistema ha sido planificada para el afio 2022, aunque en el dltimo
informe de avance disponible (correspondiente al segundo semestre del afio 2022), se propone
diferir la meta para el afio 2024. Cabe sefalar que a la fecha de elaboracion de la presente
evaluacion intermedia, no se cuenta con un documento respaldatorio por parte del Directorio del
Banco Interamericano de Desarrollo que refleje la aceptacién del Banco de dicha propuesta. No
obstante, cabe mencionar que en el Informe de Avance presentado al cierre de Diciembre de 2022,
dicha modificacién es presentada y aprobada por el BID junto con el resto de la informacion
presentada en dicho documento?©.

Componente 2:

Producto 2.2. Plataforma de e-learning instalada. La meta referida a la implementacion de la
plataforma se encuentra planificada para el afio 2023 en el marco del disefio inicial del Programa,
aunque en el dltimo informe de avance disponible se propone diferirla hacia el afio 2024. Si bien
no es objeto de la presente evaluacién, este diferimiento puede afectar evaluaciones futuras del
Programa, en caso de no contar con un documento respaldatorio por parte del Banco
Interamericano de Desarrollo que dé aceptacién y formalidad a dicha propuesta. No obstante,
cabe mencionar que en el Informe de Avance presentado al cierre de Diciembre de 2022, dicha
modificacion es presentada y aprobada por el BID junto con el resto de la informacién presentada
en dicho documento?™.

Producto 2.3. Cursos de ciberseguridad disponibilizados por AGESIC y de acceso libre. Se
ha incorporado dicho indicador de producto como complemento del indicador 2.2, siendo esta
propuesta presentada y aprobada con el Ultimo informe de avance presentado al momento del

9 La evaluacion se realiza conforme a los informes semestrales de avance del programa desde el inicio
de la ejecucion hasta la finalizacion.

10 Informe de avance al 31 de diciembre de 2022

11 Informe de avance al 31 de diciembre de 2022
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presente analisis?. Cabe mencionar que el primer producto a entregar (tomando como unidad de
medida “cursos”) se planifica para el afo 2023, por lo que queda por fuera del alcance del presente
documento (ver Cuadro 2).

Componente 3:

Producto 3.1b. Profesores formados en la nueva curricula de formacion en ciberseguridad.
La meta definida establece capacitar a 60 docentes en 2022, con el objetivo de llegar a 220 hacia
el final del Programa. En la meta ajustada, estos 60 docentes han sido desconsiderados, previendo
un impacto sobre 160 educadores hacia el final de la intervencion. Complementariamente, en el
ultimo informe de avance disponible, se requiere una replanificacion de esta Ultima meta,
proponiendo llegar a 35 docentes, tanto en el afio 2023 como en el afio 202413,

A continuacion, se detalla el grado de avance de los productos correspondientes a cada uno de
los Componentes del Programa:

Cuadro 1. Productos Ejecutados Componente 1 — Meta planeada vs meta alcanzada, por
afo

Componente / Producto Unidad de Medida
2020 2021 2022
Componente 1. Mejoramiento de las capacidades operativas y herramientas del CERT.uy
P 1 0 0
1.1 Licencia de Qradar actualizadas Licencia P(a) 1 0 0
A 1 0 0
P 0 0 1
;hzfiisémzmgii de deteccion de intrusiones Sistema P(a) 0 0 0
A 0 0 0
P 0 0 0
1.3 Plataforma de Big Data en funcionamiento Plataforma P(a) 0 0 0
A 0 0 0
1.4 Laboratorio del CERT instalado Laboratorio P 0 0 1

12 Informe de avance al 31 de diciembre de 2022
13 Cabe mencionar que el logro de dicha meta excede al alcance del presente informe, el cual
considera el logro de los objetivos y metas establecidos hasta el cierre del afio 2022.
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P(a) 0 0 1

A 0 0 1

P 0 1 0

1.5 Sistema SIEM implementado Sistema P(a) 0 1 0
A 0 1 0

P 0 0 0

1.6 CERT equipado y en funcionamiento Sistema P(a) 1 1 1
A 1 1 1

Fuente: Matriz de Resultados del Programa, Informe de Avance, 2do semestre de 2022

El andlisis de los productos identificados en el Componente 1 del programa permiten verificar un
cumplimiento del 100% en la comparacion de las metas Planificadas (ajustadas) y la meta

alcanzada.

Cabe sefialar que el cumplimiento de las metas respecto a la terminacién del Programa, para el
Componente 1, es del 100% para los productos 1.1 y 1.5, encontrandose el producto 1.6 con un

nivel de completitud del 60% (3 de 5 sistemas instalados).

Cuadro 2. Productos Ejecutados Componente 2 — Meta planeada vs meta alcanzada, por

ano

Componente / Producto Unidad de Medida
2020 2021 2022

Componente 2. Potenciacion del uso de tecnologia avanzada para formacion de recursos humanos
P 0 0 1

2.1 Plataforma de simulacién de ataques
. . . . Plataforma P(a) 0 1 0

cibernéticos en funcionamiento

A 0 1 0
P 0 0 0
2.2 Plataforma de e-learning instalada Plataforma P(a) 0 0 0
A 0 0 0
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2.3 Cursos de ciberseguridad
disponibilizados por AGESIC y de acceso
libre

Cursos

P 0 0 0
P(a) 0 0 0
A 0 0 0

Fuente: Matriz de Resultados del Programa, Informe de Avance, 2do semestre de 2022

El andlisis de los productos identificados en el Componente 2 del programa permiten verificar un
cumplimiento del 100% en la comparacion de las metas Planificadas (ajustadas) y la meta

alcanzada.

Cabe sefialar que el cumplimiento de las metas respecto a la terminacion del Programa, es del
100% para el producto 2.1 (1 de 1 plataforma de simulacion de ataques cibernéticos instalada).

Cuadro 3. Productos Ejecutados Componente 3 — Meta planeada vs meta alcanzada, por

afio

Componente / Producto

Unidad de Medida

2020

2021

2022

Componente 3. Fortalecimiento del ecosistema de conocimiento de ciberseguri

dad a nivel nacional

P 0 0 1
3.1 a Curricula de formacién en curricul P 0 0 1
ciberseguridad disefiada urricuia @)
A 0 0 1
P 0 0 60
31 ,b Profesores _,formao!os en I.a nueval 5 e cores P(a) 0 0 0
curricula de formacion en ciberseguridad
A 0 0 0
P 0 1 0
3.2 Red de expertos en funcionamiento Red de expertos | P(a) 0 1 0
A 0 1 0
P 0 1 0
3.3 Plan de difusion nacional e internacional
; Plan
implementado
P(a) 0 0 1
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A 0 0 0
P 1 0 0
3.4 Estrategia de gestion del cambio disefiada Documento P(a) 1 1 1
A 1 1 1

Fuente: Matriz de Resultados del Programa, Informe de Avance, 2do semestre de 2022

El analisis de los productos identificados en el Componente 3 del programa permiten verificar un
cumplimiento del 100% en la comparacion de las metas Planificadas (ajustadas) y la meta
alcanzada, con excepcion del producto 3.3, donde se ha planificado implementar un Plan de
difusion nacional e internacional hacia el afio 2022, pero donde no se encuentra registro de dicha
implementacién en los ultimos informes de avance analizados.

Cabe sefialar que el cumplimiento de las metas respecto a la terminacién del Programa, para el
Componente 3, es del 100% para los productos 3.1, 3.2y 3.4.

En funcidn de lo analizado previamente, se presenta a continuacion un resumen de los productos
alcanzados en relacion a lo planificado, tomando como referencia la planificacion ajustada. Tal
como puede observarse, 7 de las 12 metas definidas en relacion a los productos del Programa se
encuentran en un 100% de completitud hacia el afio 2022.

Cuadro 4. Productos - Meta planeada vs meta alcanzada - Resumen general

Meta Alcanzado % Meta %
(2022) (2022) logro |(Fin del Proyecto)| logro
Componente 1. Mejoramiento de las capacidades operativas y herramientas del CERT.uy
1.1 Licencia de Qradar actualizadas 1 1 100% 1 100%
1.2 Sistema NGIPS de deteccion de
intrusiones en funcionamiento* 0 0 - 1 0%
1.3 Plataforma de Big Data en funcionamiento 0 0 - 1 0%
1.4 Laboratorio del CERT instalado 1 1 100% 1 100%
1.5 Sistema SIEM implementado 1 1 100% 1 100%
1.6 CERT equipado y en funcionamiento 3 3 100% 5 60%
Componente 2. Potenciacién del uso de tecnologia avanzada para formacién de recursos humanos
2.1 Plataforma de simulacion de ataques
cibernéticos en funcionamiento 1 1 100% 1 100%
2.2 Plataforma de e-learning instalada 0 0 - 1 0%
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Componente 3. Fortalecimiento del ecosistema de conocimiento de ciberseguridad a nivel nacional

3.1 a Curricula de formacion en

ciberseguridad disefiada 1 1 100% 1 100%
3.1 b Profesores formados en la nueva

curricula de formacién en ciberseguridad 0 0 - 160 0%
3.2 Red de expertos en funcionamiento 1 1 100% 1 100%
3.3 Plan de difusion nacional e internacional

implementado 1 0 0% 1 0%
3.4 Estrategia de gestion del cambio disefiada 3 3 100% 3 100%

Fuente: Elaboracién propia en base a Matriz de Resultados del Programa

I1.1.4. Resultados logrados y atribucién

El Programa plantea 2 resultados a ser alcanzados, con 5 indicadores diferentes para corroborar
su cumplimiento. Particularmente, como resultados del Programa, se define: (1) Capacidades
operativas de monitoreo, deteccion y respuesta de incidentes de ciberseguridad mejorada, y (2)
Capital humano capacitado en ciberseguridad aumentado.

A continuacion, es posible observar el grado de avance de cada resultado, a la fecha del ultimo
informe semestral presentado:

Cuadro 5. Resultado 1. Capacidades operativas de monitoreo, deteccidon y respuesta de
incidentes de ciberseguridad mejorada - Meta planeada vs meta alcanzada

. Unidad de Lineade | Afio Linea
Indicador Medida base de base 2020 2021 2022
o 2 5 11
Ndmero de organizaciones Namero de
publicas monitoreadas a través ministerios 2 2018
del SOC
2 6 11
2500 4000 6000
N_umerp_de incidentes Numero de 2043 2018
cibernéticos detectados anual incidentes
2761 3948 4169
2 1,84 1,51
Porcentaje de incidentes B
cibernéticos de alto impacto Porcentaje 21 2018
2,10 1,27 3,00

Fuente: Matriz de Resultados del Programa, Informe de Avance, 2do semestre de 2022
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Cuadro 6. Resultado 2. Capital humano capacitado en ciberseguridad aumentado - Meta
planeada vs meta alcanzada

. Unidad de Lineade | Afio Linea
Indicador Medida base de base 2020 2021 2022

P 0 0 150
Ndmero de personas que han
tomado al menos 40 horas de Numero de

o . . 50 2018
capacitacion en ciberseguridad | personas
anual A 0 674 1510
. P 0 0 15
Mujeres que han tomado al
menos 40 horas de . Porcentaje 0 2018
capacitacion en ciberseguridad
anual A 0 15 47

Fuente: Matriz de Resultados del Programa, Informe de Avance, 2do semestre de 2022

Tal como puede observarse, el indicador 1 del Resultado 1, se encuentra cumplido en su meta
parcial para el afio 2022. Sin embargo, los indicadores 2 y 3 no se encuentran cumplidos segun
las metas establecidas para el afio analizado. Para el Resultado 2, en cambio, los dos indicadores
definidos se encuentran ampliamente cumplidos, teniendo en cuenta las metas parciales
establecidas para el afio 2022.

A continuacion, se expresa la tasa de logro para cada uno de los indicadores de contraste para
los resultados establecidos, en base a la Gltima informacién compartida por parte del Programa'4.
Para el calculo de la tasa de logro de los resultados esperados, se utilizan las siguientes formulas,
siguiendo las buenas préacticas establecidas por el Banco Interamericano de Desarrollo para la
elaboracion de Informes de Terminacion de Programas (PCR, por sus siglas en inglés):

i) Para calcular la tasa de logro de aquellos indicadores de resultado cuyo valor se
espera que sea inferior a la linea de referencia:

Linea de referencia P - Logro Registrado (EOP)
Linea de referencia (P) — Meta Definida (P)

ii) Para calcular la tasa de logro de aquellos indicadores de resultado cuyo valor se
espera que sea superior a la linea de referencia:

Linea de referencia P - Logro Registrado (EOP)
Linea de referencia (P) — Meta Definida (P)

iii) Para calcular la tasa de logro en casos excepcionales en los que se espera que un
indicador de resultado mantenga el valor de la linea de referencia:

14 Informe de Avance, 2do semestre de 2022
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1 - Linea de referencia P - Logro Registrado (EOP)

Linea de referencia (P) — Meta Definida (P)

Tomando estas definiciones, si el valor final del indicador del proyecto muestra una mejora
respecto a la linea de referencia la tasa de logro es automaticamente igual al valor unitario (1).

Cuadro 7. Resultados Esperados — Tasa de Logro

Resultado 1: Capacidades operativas de monitoreo, deteccidn y respuesta de incidentes de ciberseguridad
mejorada.
Meta Tasade | Tasade Logro
Unidad de |Lineade| Meta (Fin del Logro Logro (Fin del
Indicador Medida Base (2022) | Programa) |registrado| (2022) Programa)
Nidmero de organizaciones
publicas monitoreadas a NUmero de
través del SOC ministerios 2 11 17 11 1,0 0,6
Namero de incidentes Numero de
cibernéticos detectados anual| incidentes 2043 6000 10000 4169 0,5 0,3
Porcentaje de incidentes
cibernéticos de alto impacto | Porcentaje 2,1 2 1 3 -1,5 -0,8
Resultado 2: Capital humano capacitado en ciberseguridad aumentado.
Meta (Fin Tasade Logro
Unidad de [Lineade| Meta del Logro Tasade (Fin del
Indicador Medida Base (2022) | Programa) |registrado| Logro Programa)
Ndmero de personas que han
tomado al menos 40 horas de
capacitacion en Numero de
ciberseguridad anual personas 50 150 350 1510 14,6 49
Mujeres que han tomado al
menos 40 horas de
capacitacion en
ciberseguridad anual Porcentaje 0 15 25 a7 3,1 1,9

Fuente: Elaboracién Propia a partir de Matriz de Resultados del Programa, Informe de Avance, 2do semestre de 2022

Resultado Esperado 1. Capacidades operativas de monitoreo, deteccion y respuesta de incidentes
de ciberseguridad mejorada.. Para dicho el monitoreo de dicho resultado se han establecido 3
indicadores, de los cuales solo 1 se encuentran cumplido al 100% en términos de la meta definida
para el afio 2022, considerando el alcance de la presente evaluacién. En este sentido, puede
afirmarse que se han alcanzado el nUmero de organizaciones publicas monitoreadas mediante el
SOC, gracias a la intervencion del Programa.

En linea con lo mencionado previamente, en las entrevistas a referentes realizadas, tanto de la
misma AGESIC como de organismos gubernamentales y agentes privados que han participado
del Programa, se destaca la implementacion del GSOC como uno de los principales logros de la
intervencion. Se considera valioso dado que ha brindado una capacidad de monitoreo a los
organismos beneficiarios que no hubieran podido obtener mediante recursos propios, y asociado
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a las auditorias iniciales que han posibilitado la implementacion, sienta las bases para el desarrollo
futuro en materia de ciberseguridad para los organismos publicos a nivel nacional. En base a estas
observaciones, se evidencia la atribucion del logro descrito a las acciones del Programa, con un
gran valor agregado en la articulacion de las partes involucradas tanto en las tareas de auditoria,
como de planificacién e implementacion.

No obstante el logro del indicador de resultado, se evidencian ciertos desafios en el marco de las
entrevistas, que vale la pena mencionar:

a.

En el marco de las auditorias iniciales, los agentes privados participantes de las
entrevistas mencionan la oportunidad de haber conocido mejor la infraestructura y
problematicas de los organismos publicos antes del relevamiento , para lograr una
colaboracién mas fructifera entre ambos. Sin embargo, la falta de recursos por parte de
los organismos (ya sea en términos de recursos humanos o en tiempo de dedicacion a las
iniciativas desarrolladas), no permiten tener este conocimiento hasta no comenzadas las
actividades de relevamiento. En este sentido, se destaca que en muchos casos los puntos
de partida establecidos para el monitoreo no han sido los de mayor impacto, como
monitorear correos electrénicos, aunque esto resultaba dificil de estimar en el comienzo
de la intervencion (asimismo, vale la pena mencionar que los casos de uso son definidos
por el mismo organismo beneficiario, no teniendo ni AGESIC ni el agente privado la
potestad de decidir sobre esta implementacion). AGESIC esta trabajando en mejorar este
tipo de trabajo, ofreciendo a los organismos un “menud” de opciones que sean relevantes.
De cara a la implementacién, se destaca el valor para los organismos de contar con un
recursos como el GSOC sin considerar inversion propia, aunque desde el punto de vista
del proceso de implementacién, se ha destacado la necesidad de demostrar con mayor
anticipacién el valor del GSOC, con el fin que los organismos dispongan mas rapida y
efectivamente de los recursos con los cuales colaborarian durante el mismo (es decir,
infraestructura propia y recursos humanos). Cabe mencionar que desde el accionar de la
AGESIC se ha desarrollado, en cada caso, un Acuerdo de Adhesién para incentivar el
compromiso por parte de cada uno de los organismos involucrados. Esto enmarca las
acciones desarrolladas por el Programa de cara al desarrollo del GSOC.
En este sentido, el Acuerdo de Adhesién firmado con cada organismo tiene como objeto
que la AGESIC “brinde apoyo a la entidad en el fortalecimiento de sus capacidades en
ciberseguridad”’®, mediante el cual en el Anexo se provee de un listado de obligaciones
que el organismo beneficiario debe cumplir, entre las cuales se destacan “1. Proporcionar
la infraestructura, en ambiente de produccion, para la implantaciéon de los sensores y
colectores de datos”, “3. Incluir este contrato en las metas y/o planificacién anual del
organismo en lo que respecta al proyecto de implantacién y sostenibilidad del mismo”, “4.
Designar un responsable técnico que sera el interlocutor entre CERTuy y las diferentes
areas del organismo (...)", “5. Designar un equipo técnico, para poder llevar adelante esta
implantacion, en los tiempos acordados en el Plan de Trabajo”, “6. Brindar la informacién
necesaria de los activos a monitorear”, y “7. Brindar la informacién necesaria para poder
analizar los eventos generados por los activos que son monitoreados (...)". A su vez, alli
se especifican los tiempos estipulados para la mitigacion o remediacién de las
vulnerabilidades detectadas, ademas de declarar las responsabilidades correspondientes
al CERT.uy durante la implantacion.

Partiendo de las alertas que el GSOC genera en base a la informacién compartida por los

15 Fuente: Contrato de Adhesion para el Fortalecimiento de Capacidades en Seguridad de la
Informacion. Implantacion de Gsoc. Ver Anexos.
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organismos respecto a los activos a monitorear y los eventos generados por dichos
activos, algunos de los organismos entrevistados mencionan que las notificaciones sobre
actividad critica brindadas resultan en ocasiones genéricas, sin aplicar a las herramientas
gue usa el organismo. Cabe mencionar, no obstante, que las alertas generadas por el
GSOC para organismos participantes son alertas especificas sobre el equipamiento o
software afectado, pudiendo tratarse esto de cierta confusién con las alertas generales
brindadas por CERTuy como parte de su comunicacién con los organismos frente a
amenazas o vulnerabilidades.

d. Sibien no es parte integrante de las acciones del préstamo, cabe mencionar que diversos
organismos y actores privados entrevistados toman como punto de partida de su relacién
con AGESIC, en pos de realizar mejoras en materia de ciberseguridad, las auditorias
iniciales realizadas. En este sentido, sibien el marco utilizado aqui resulta ampliamente
reconocido y es tomado como referencia en la regién, algunos actores destacan que el
mismo no termina de adaptarse a la realidad de América Latina y el Caribe, tomando
parametros de evaluacién de alta especificidad, que pierden valor al no estar cumplidos
los criterios de evaluacién basicos para la materia. De esta manera, se destaca que el
marco para realizar la evaluacién es de calidad, consistente y completo, aunque invita a
realizar acciones de mejora muy especificas que no se termina de corresponder con las
necesidades béasicas de muchos organismos.

Las oportunidades mencionadas pueden explicar el cumplimiento parcial de los restantes
indicadores. Tal como puede verse en el cuadro previo, el indicador 2 “Numero de incidentes
cibernéticos detectados anual” se encuentra a un nivel de logro del 50%, habiendo detectado 2.126
incidentes de los 3.957 nuevos incidentes a detectar planificados. Por su parte , el indicador 3
“Porcentaje de incidentes cibernéticos de alto impacto” no solo no cumple la meta parcial
establecida, sino que ha incrementado su valor respecto a la linea de base correspondiente al afio
2018. En este sentido, cabe mencionar que las personas de AGESIC entrevistadas mencionan
gue el indicador presenta limitaciones al no poder delimitarse efectivamente cuales de los
incidentes detectados resultan “graves” o se vuelven “graves” durante el ciclo, tendiendo a errores
de calculo en el indicador. Se destaca que dicho indicador deberia buscar medir la eficacia del
Programa en base a la cantidad de incidentes que se transforman en “graves” y permiten asi la
deteccién temprana de vulnerabilidades. Otra limitacién relacionada, mencionada durante las
entrevistas, es que el Programa preveé incorporacién del personal al SOC para actividades de
deteccién y monitoreo, pero no lo hace para el CERTuy con la finalidad de contener un incidente
declarado, limitando la capacidad de accién frente a un incremento real de incidentes graves
declarados?®.

Resultado Esperado 2. Capital humano capacitado en ciberseguridad aumentado. El cumplimiento
de este resultado se evalué mediante 2 indicadores. Para el primer indicador “Numero de personas
que han tomado al menos 40 horas de capacitacion en ciberseguridad anual’, se evidencia un
logro de 14,6 veces sobre la meta parcial establecida, llegando a cumplir también en 4,9 veces la
meta establecida para el cierre de la operacion. Esto implica haber capacitado, hacia el afio 2022,
a 1.510 personas en materia de ciberseguridad.

Para el segundo indicador “Mujeres que han tomado al menos 40 horas de capacitaciéon en
ciberseguridad anual”, se evidencia un logro en 3,1 veces sobre la meta parcial establecida para
el afo 2022, significando esto un logro en 1,9 veces de la meta establecida para el fin del
Programa. En este sentido, se observa un 47% de mujeres capacitadas en materia de

16 Al momento de elaborar el presente informe, la AGESIC se encuentra en el marco de la
elaboracién de nuevos indicadores para considerar como alternativa a los mencionados.

20



ciberseguridad, sobre un 15% establecido para el afio 2022 (25% para el fin de la operacion).

El logro de este resultado resulta mas que relevante frente a los desafios mencionados, en materia
de ciberseguridad, por parte de los actores entrevistados. En relacion a este (ltimo punto, se ha
mencionado que los principales problemas con los que cuentan los organismos son la falta de
recursos humanos capacitados en la materia, siendo que ésta no se percibe como un area de
especializacién dentro de la propia formacion universitaria en Tecnologia de la Informacion. Frente
a esto, los recursos disponibles y compartidos como material de capacitacién, incluso en la misma
web de AGESIC, aparecen como un recurso valioso para los organismos. Asimismo, se han
considerado las siguientes oportunidades por parte de las personas entrevistadas, que pueden
sefialar nuevos desafios para el Programa, asi como lecciones aprendidas:

a. Si bien el plan de formacion desarrollado mediante el diplomado resulta Util y necesario,
al no estar centrado en graduados universitarios de las carreras en ingenieria y sistemas
de informacion, los conocimientos técnicos de la audiencia suelen ser iniciales, lo que
dificulta la aprehension de los conocimientos impartidos y su puesta en practica. En este
sentido, durante la entrevistas se destaca la necesidad de especializar a perfiles
profesionales afines, en asociacién con instituciones educativas.
En este sentido, resulta relevante mencionar que, durante las entrevistas realizadas a
personas de la AGESIC, se destaca que las acciones en materia de educacion por parte
del Programa han tenido dos vertientes: una primera accién ligada a la actualizacion
profesional mediante becas para programas de posgrado, centradas en graduados
universitarios que busquen especializarse, y que justamente aborda esta oportunidad
mencionada previamente por los organismos entrevistados; y una segunda linea de accion
ligada a la curricula técnica que permite que tanto jovenes que terminan la educacion
secundaria como profesionales que busquen desarrollar otro perfil o revalidar sus
conocimientos, y se encuentren interesados en ciberseguridad, puedan contar con las
herramientas para dedicarse a ellos. Esta Ultima curricula se encuentra a disposicion de
todas las instituciones educativas del pais hoy en dia, estando asi en proceso de puesta
en marcha'’.

b. Se considera que la capacitacion de recursos humanos podria haber empezado con
anticipacion, en tanto que proceso, para poder aprovechar el impacto del conocimiento
impartido durante la implementacién del Programa. El plazo invertido en la planificacion
de dichas actividades se traduce hoy en un bajo uso de dichos conocimientos, en relacion
al grado de avance de las actividades correspondientes a la intervencion en los
organismos y la implementacion de los sistemas ya mencionados. Complementariamente,
cabe mencionar que en las entrevistas realizadas a personal de la AGESIC, se aclara que
este efecto es principalmente producto de la pandemia y el descalce presupuestario que
este factor contextual ha generado.

En este sentido, para el primer resultado se identifica un grado de avance parcial, mientras que
para el segundo la meta se encuentra alcanzada. No obstante, para ambos se mencionan desafios
y aprendizajes durante los primeros afios de implementacién, que involucran tanto a la
planificacién de las actividades que hacen a la intervencién, como también al involucramiento de

17 Como punto de referencia de estas acciones puede ser considerada la curricula de nivel técnica
implementada en la Universidad del Trabajo de Uruguay (UTU). Link.
(https://www.utu.edu.uy/noticias/tecnologo-en-ciberseguridad-preinscripciones-abiertas-hasta-el-
lunes-22-de-mayo)
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las diferentes partes durante la ejecucién y las capacidades que los beneficiarios tienen de cara a
la sostenibilidad de los logros alcanzados. En este sentido, cabe mencionar que durante las
entrevistas a AGESIC se destaca la buena recepcidon de las acciones emprendidas por parte del
sistema educativo, a la vez que la buena ejecucion que estan teniendo dichas acciones. De esta
manera, puede verse que los desafios mencionados se encuentran siendo abordados en el marco
de la ejecucion actual.

I1.1.5. Impacto

El impacto del Programa fue definido como “Madurez de Capacidad de Seguridad Cibernética
aumentada”. Para su demostracion se propusieron 2 indicadores en la MdR original, a saber:

1. Madurez de capacidad de seguridad cibernética nacional,
2. Nivel de madurez promedio en ciberseguridad de las organizaciones publicas.

A continuacion, se muestra su valor en la medicién de linea de base realizada, en contraste con
su valor actual segun lo informado en el dltimo informe de avance disponible:

Cuadro 8. Indicadores de Impacto — Metas Planeadas vs Alcanzadas

Impacto 1: Madurez de Capacidad de Seguridad Cibernética aumentada
Meta Tasade | Tasade Logro
Unidad de |Lineade| Meta (Fin del Logro Logro (Fin del
Indicador Medida Base (2022) | Programa) |registrado| (2022) Programa)
Madurez de capacidad de
seguridad cibernética
nacional Puntaje 149 s/d 165 s/d s/d s/d
Nivel de madurez promedio
en ciberseguridad de las
organizaciones publicas Puntaje 15 s/d 2,5 s/d s/d s/d

Fuente: Elaboracién Propia a partir de Documento de Propuesta de Préstamo

Tal como puede observarse, no se han establecido metas intermedias para los Indicadores de
Impacto del Programa, por lo cual tampoco son informados en los Informes de Avance
consultados. Esto puede deberse a dos factores: en el caso del Indicador 1, se trata de una fuente
externa de la cual se tiene una dependencia (Informe OEA BID); en el caso del segundo Indicador,
el resultado registrado depende de la realizaciébn de una auditoria externa, no realizada
nuevamente, luego de la medicion de la linea de base, al momento de la realizacion del presente
informe. En este sentido, desde la AGESIC se destaca que las auditorias realizadas inicialmente
han sido llevadas a cabo mediante contrataciones externas realizadas por la Agencia, se realizan
anualmente y que lo mismo sera realizado hacia el fin de la ejecucién también. Durante dicha
ejecucion, las auditorias en base al marco de ciberseguridad del pais son realizadas por
consultoras externas contratadas por la misma AGESIC.

I1.2. Eficiencia
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I1.2.1. Analisis de costos y ejecucion presupuestaria

Los costos y ejecucion del programa pueden expresarse de distintas maneras a fin de entender la
evolucién y el estado de situacion actual.

Segun el Contrato de Préstamo, el presupuesto para el Programa fue establecido en US$ 10
millones, financiado con fuente BID por US$ 8 millones y fuente local por US$ 2 millones?s,
Sobre dicho monto, un 47% (US$ 4,7 millones) se encontraban dentro de la planificacién de la
ejecucion presupuestaria hacia cierre del afio 2022.

Cabe mencionar que dicha planificacidn fue ajustada durante la ejecucién del Programa, teniendo
como resultado un monto total presupuestado para el Programa de US$ 10,4 millones, sobre lo
que se estimd ejecutar un 49% (US$ 5,2 millones) hacia el cierre del afio 20221°%. Sobre dicha
planificacién ajustada, el cumplimiento del plan de ejecucion es del 100% por parte del Programa?°.

A continuacion, se expresan los costos incurridos segun cada componente y producto, informados
en los sucesivos informes semestrales, por parte del Programa:

Cuadro 8. Ejecucion Financiera. Componente 1

Afio
Componente / Producto Unidad de Medida
2019 2020 2021 2022
Componente 1. Mejoramiento de las capacidades operativas y herramientas del CERT.uy

P 0 824 0 0
1.1 Licencia de Qradar actualizadas Licencia P(a) 0 802 0 0

A 0 802 0 0

P 0 68 75 61
1.2 Sistema NGIPS (_1e detgcuon de Sistema P(a) 0 68 129 62
intrusiones en funcionamiento

A 0 68 129 62

P 0 43 70 90
](1'3 P_Iatafo_rma de Big Data en Plataforma P(a) 0 35 70 172
uncionamiento

A 0 35 70 172
1.4 Laboratorio del CERT instalado Laboratorio P 0 0 222 114

18 Contrato de Préstamo No. 4843/0C-UR

19 En el Informe de Avance presentado al cierre de Diciembre de 2022, dicha modificacion es
presentada y aprobada por el BID junto con el resto de la informacién presentada en dicho
documento.

20 Matriz de Costos del Programa, Informe de Avance, 2do semestre de 2022
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P(a) 13 110 166 331
A 13 110 166 331
P 0 175 465 465
1.5 Sistema SIEM implementado Sistema P(a) 28 205 376 619
A 28 205 376 619
P 0 134 408 481
1.6 CERT equipado y en funcionamiento Sistema P(a) 0 204 508 421
A 0 204 508 421
(*) Todos los costos estan expresados en miles de délares estadounidenses e incluyen contrapartida local.
Fuente: Matriz de Resultados del Programa, Informe de Avance, 2do semestre de 2022
Cuadro 9. Ejecucidon Financiera. Componente 2
Afio
Componente / Producto Unidad de Medida
2019 2020 2021 2022
Componente 2. Potenciacién del uso de tecnologia avanzada para formacion de recursos humanos
P 0 0 183 300
2:1 PIaFa.forma de sirpulacic?n de ataques Plataforma P@) 0 0 493 117
cibernéticos en funcionamiento
A 0 0 493 117
P 0 0 0 0
2.2 Plataforma de e-learning instalada Plataforma P(a) 0 0 0 0
A 0 0 0 0

(*) Todos los costos estan expresados en miles de délares estadounidenses e incluyen contrapartida local.

Fuente: Matriz de Resultados del Programa, Informe de Avance, 2do semestre de 2022
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Cuadro 10. Ejecucion Financiera. Componente 3

Afo
Componente / Producto Unidad de Medida
2019 2020 2021 2022
Componente 3. Fortalecimiento del ecosistema de conocimiento de ciberseguridad a nivel nacional

P 0 0 6 1
3.1 a Curricula de formacién en Ccurricul p 0 0 0 110
ciberseguridad disefiada urricuia @)

A 0 0 0 110

P 0 0 122 134
3.1 b Profesores formados en la nueva
curricula de formacién en ciberseguridad Profesores P(a) 0 0 0 0

A 0 0 0 0

P 0 0 37 49
3.2 Red de expertos en funcionamiento Red de P(a) 0 0 8 0

expertos

A 0 0 8 0

P 0 0 0 0
3.3 Pla}n dp difusion nacional e Plan P(a) 46 38 5 0
internacional implementado

A 46 38 5 0

P 0 14 12 12
3._4 ~Estrategla de gestion del cambio Documento P(a) 0 0 0 0
disefiada

A 0 0 0 0

(*) Todos los costos estan expresados en miles de délares estadounidenses e incluyen contrapartida local.

Fuente: Matriz de Resultados del Programa, Informe de Avance, 2do semestre de 2022
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Cuadro 11. Ejecucidn Financiera. Administracion del Programa

Afio
Componente / Producto
2019 2020 2021 2022
Componente 4. Administracion del Programa
P 0 45 15 55
4.1 Administracion u otros gastos contingentes P(a) 0 0 13 0
A 0 0 13 0

(*) Todos los costos estan expresados en miles de ddlares estadounidenses e incluyen contrapartida local.

Fuente: Matriz de Resultados del Programa, Informe de Avance, 2do semestre de 2022

Tal como puede observarse, en todos las lineas de gasto discriminadas en el Plan de Ejecucién
Presupuestaria, el cumplimiento respecto a la planificacién ajustada es del 100%, sin presentar
desvios de ningun tipo.

Respecto a la planificacién inicial, puede notarse que los desvios se encuentran mayormente
concentrados en el Producto 1.4 “Laboratorio del CERT instalado”, donde se ha decidido dedicar
una mayor cantidad de recursos al mismo durante el afio 2022, a la vez que en los productos 2.1
“Plataforma de simulacién de ataques cibernéticos en funcionamiento”, donde se evidencia un
mayor uso de los recursos hacia el afio 2021 como contrapartida del menor presupuesto asignado
a la ejecucion del afio 2022, y el Producto 3.1a “Curricula de formacion en ciberseguridad
disefada”, donde se evidencia una significa asignacion de recursos a la ejecucion presupuestaria
del afio 2022, no contemplada en la planificacion inicial del Programa. Complementariamente,
cabe sefialar que los recursos inicialmente destinados al Producto 3.1b “Profesores formados en
la nueva curricula de formacién en ciberseguridad” han sido postergados para los afos 2023 y
2024, en linea con la dependencia que presenta respecto al Producto 3.1a. En este sentido, cabe
mencionar que durante las entrevistas con AGESIC, se ha mencionado que este cambio en
materia de metas y sus correspondientes fechas limite se deben a los cambios de asignacion
presupuestaria que la pandemia oblig6 a realizar, forzando a priorizar otro tipo de proyectos.

De manera complementaria, se presenta a continuacion la evaluacion del desempefio en la
ejecucion de los recursos del Programa discriminando por componente y fondos aportados por el
Banco en relacién a los recursos de contraparte.

Tal como puede observarse, la mayor ejecucion presupuestaria se encuentra concentrada en el
Componente 1 del Programa, el cual representa el componente mas significativo respecto al gasto
de la intervencién. Esto demuestra una adecuada ejecucién financiera por parte del mismo,
mostrando principalmente desvios en el Componente 3, frente al cual ya se ha mencionado la
dependencia respecto al disefio de la nueva curricula en materia de ciberseguridad, producto
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sobre el cual se han destinado recursos con anticipaciéon con el fin de implementarlo
adecuadamente. Cabe sefialar, de manera complementaria, que los mayores desvios en materia
de ejecucion presupuestaria se encuentran ligados a los costos administrativos de la intervencion.

Cuadro 12. Resumen Ejecucion del Préstamo por Componente y tipo de Aporte

c iad Costo Total del Proyecto Costo Total del Proyecto Diferencia

"I’“egor_'"f‘ & (US$) Ejecutado (US$) (%)

nversion BID Local Total BID Local Total BID Local Total
Componente 1 4.438.525 976.475 5.415.000 | 2.951.401 | 1.366.367 | 4.317.769 | -33,5% | 39,9% | -20,3%
Componente 2 1.557.377 342.623 1.900.000 553.720 56.347 610.067 |-64,4% | -83,6% | -67,9%
Componente 3 1.516.393 333.607 1.850.000 107.533 99.011 206.544 |-92,9% [ -70,3% | -88,8%
Componente 4 487.705 347.295 835.000 10.459 2.319 12.778 -97,9% | -99,3% | -98,5%
TOTAL 8.000.000 | 2.000.000 | 10.000.000 | 3.623.113 | 1.524.045 | 5.147.157 | -54,7% | -23,8% | -48,5%

Fuente: Elaboracién propia a partir de Ejecucién Financiera, Informe de Avance, 2do semestre de 2022

[1.2.2. Analisis econdémico del Programa

Con el fin de complementar el andlisis de eficiencia sobre el Programa, se considera la evaluacién
econdmica realizada ex ante la implementacion del mismo, a la vez que se resumen los supuestos
sobre los cuales se han planteado los beneficios econémicos de la intervencion, con el fin de
corroborar sus valores actuales y por ende su cumplimiento.

El andlisis costo-beneficio realizado identificada tres factores sobre los cuales se esperaba que el
proyecto genere retornos monetarios, a saber:

1. La disminucion de costos operativos en remediacion de los dafios causados por
ciberataques a las instituciones publicas, a través de una disminucion en la proporcién de
ataques que son de alta severidad;

2. Ladisminucién en el impacto econémico causado por los ciberataques a las instituciones
publicas, gracias a una mayor capacidad de prevencién y respuesta;

3. La generacion de actividad econémica a través de la formacion de profesionales en
ciberseguridad y su subsecuente insercién al mercado laboral.

Sobre estas lineas de beneficios identificadas, la evaluacion mencionada establece resultados
econdmicos positivos para el Programa, con un Valor Presente Neto equivalente a US$ 40,334
millones, y una Tasa Interna de Retorno del 96%, en su escenario base.

Tal como puede observarse, las lineas de beneficio 1 y 3 identificadas en la evaluacion, se
corresponden directamente con Indicadores de Resultados planteados por el disefio del Programa.
En este sentido, se expresa a continuacion el valor actual de dichos Indicadores, en relacién a los
valores asumidos por la evaluacion econdémica ex ante, para los tres escenarios considerados por
el analisis:
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Cuadro 13. Supuestos de Evaluacion Econdmica Ex Ante vs Valor Registrado

Evaluacién Econ6mica Ex Ante
Beneficio Supuesto Valor Real (2do
semestre 2022)
Base Conservador Optimista
Beneficio 1. Pgtr;:entaje(zjde
Costo de ques ce 1% 1,5% 0,5% 3%
S severidad alta o
Remediacion
muy alta
Beneficio 3. Cantidad de 20 en 2022,
Actividad profesionales 50 en 2022, 80 luego 40 en 60 en 2021,
econdmica por nuevos formados por afio de ahi 2023,y 60 de luego 150 de 1510
formacién de en en adelante 2024 en adelante | 2022 en adelante
profesionales ciberseguridad

Nota: no se presentan valores para el Beneficio 2 “Impacto econémico de los ciberataques”, considerando que el indicador
establecido como supuesto es % del impacto econémico evitado al final de la ejecucién del proyecto, y que dicho indicador
requiere de una estimacién propia por parte de la Agencia o los organismos beneficiarios, no registrada en el marco de los
Resultados del Programa.

Fuente: Elaboracion Propia a partir de Evaluacion Econémica Ex Ante y Matriz de Resultados del Programa, Informe de
Avance, 2do semestre de 2022

Tal como puede observarse en el Cuadro previo, el valor real observado para el resultado asociado
al Beneficio 1 no se encuentra dentro de los valores adoptados para calcular la rentabilidad social
del Programa. Cabe mencionar que esto se encuentra alineado con el grado de cumplimiento de
dicho resultado (ver seccion 11.1.4).

Complementariamente, se evidencia un valor real muy por encima del valor supuesto para el
resultado asociado al Beneficio 3, al considerar el total de personas capacitadas en la materia. Sin
embargo, cabe sefialar que la evaluaciéon econémica ex ante supone una capacitacion especifica
para profesionales ligados a la ingenieria y la tecnologia de la informacion, brindada por
instituciones universitarias, aspecto que no presenta una cobertura total entre el conjunto de la
poblacién abordada por los diplomados. Esto resulta relevante dado que estos aspectos formativos
impactan en sus retornos salariales, y por ende en los beneficios econémicos atribuibles al
Programa. Asimismo, cabe mencionar que, tal como fue comentado previamente, unas de las
acciones emprendidas por el Programa ligada a educacién se centra en la actualizaciéon
profesional mediante becas para programas de posgrado, centradas en graduados universitarios
gue busquen especializarse. En este sentido, es de esperarse que si la adopciéon de dicho
contenido evoluciona favorablemente, dicho supuesto pueda llegar a cumplirse.

En este sentido, resulta importante, en el marco de la segunda mitad de la implementacién, poder
discriminar a la poblacién beneficiaria en funcién de su nivel educativo y su formacién de origen,
con el fin de facilitar analisis ex post ligados a la rentabilidad econémica de la intervencion.

M. Implementacion del Programa

I11.1. Analisis de los factores criticos

Fortaleza Institucional. El rol de AGESIC fue clave para el éxito de la operacién. Entre los actores
entrevistados se destaca su disponibilidad y predisposicion a la hora de disefiar e implementar
soluciones para los problemas que afrontan diferentes organismos de la administracion publica,
desde un punto de vista integral.
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Un aspecto destacado en su articulacion con actores externos, lo cual siempre brinda credibilidad
y solidez al curso de accién emprendido por la AGESIC. En este sentido, la auditoria externa que
ha planteado un punto de partida para la intervencién, ha significado una practica de
concientizacion sobre el topico la ciberseguridad, pero también un punto de partida confiable con
el cual contrastar los resultados de las acciones ligadas al Programa. Complementariamente, el
apoyo siempre brindado por AGESIC en materia de capacitacion y desarrollo de recursos
educativos o pedagdgicos, es uno de los aspectos mas valorados de la intervencion y ataca uno
de los pilares fundamentales respecto al desarrollo de capacidades en materia de ciberseguridad,
desde el punto de vista de las personas y organismos involucradas en el Programa y sus acciones.

Diagnoéstico, priorizacion de problemas y disefio de la solucién. Se evidencia una gran
correspondencia entre los antecedentes planteados por el disefio del Programa, su logica vertical
y las acciones emprendidas, y la mirada sobre la situacion local y regional en materia de
ciberseguridad, por parte de los actores clave entrevistados. Ambas partes coinciden en la
necesidad de hacer madurar las practicas correspondientes a dicha disciplina, a la vez que
concentrar los esfuerzos de la capacitacion de los recursos humanos dedicados a la misma.

Complementariamente, cabe mencionar algunas lecciones aprendidas en relacién a lo anterior: de
las entrevistas cualitativas a actores involucrados en la intervencion, surge la necesidad de revisar
los tiempos de implementacién en cuanto a recursos educativos, para futuras intervenciones,
considerando que en esta oportunidad dichos recursos han sido desarrollados en paralelo a otras
acciones que podrian haberse visto nutridas de una capacitacién previa. Asimismo, si bien se
destaca el hecho de haber focalizado las acciones en capacitar profesionales de otras disciplinas
0 jovenes egresados de la educacion secundaria en materia de ciberseguridad mediante
diplomados técnicos, se plantea el desafio de capacitar recursos humanos profesionales
provenientes de carreras de grado ligadas a la ingenieria y la tecnologia de la informacion, dado
gue gracias al conocimiento técnico que ellos traen, pueden desarrollar un perfil profesional
complementario a los primeros, muy alineado a las necesidades de los organismos beneficiarios.
No obstante, es necesario mencionar que estas acciones se encuentran en vias de
implementacién por parte del Programa (primera linea de accién ligada a educacion mencionada
en los capitulos previos, ligada al incentivo de estudios de posgrado en la materia), por lo que se
espera que esta percepcion sobre la intervencion se modifique en el tiempo y, gracias a la adopcién
favorable de los contenidos hasta ahora desarrollados, pueda ser sostenible en el tiempo.

Acceso alatecnologiay desarrollo de capacidades internas. La implementacion del SIEM se
destaca como uno de los puntos méas importantes de la intervencion, por parte de los organismos
beneficiarios, considerando que con una baja inversion de recursos por su parte, sobre todo en
materia de infraestructura, ha sido posible implementar una tecnologia muy necesaria para los
mismos.

Asimismo, se considera que la posibilidad de implementar dichas tecnologias ha permitido
concientizar a las lineas de mando de dichos organismos sobre la relevancia del tema, aunque
también ha planteado algunos desafios, que pueden ser tomados como aprendizaje para la
segunda etapa del Programa: en primer lugar, aparece el desafio de concientizar a los organismos
beneficiarios sobre la necesidad de disponer y organizar sus recursos propios de cara a la
implementacién de las nuevas tecnologias, optimizando la colaboracién con los actores privados
gue participan de dichos procesos; en segundo lugar, se menciona el desafio de optimizar el
sistema de alertas para generar una maxima adopcién del mismo, considerando que existen
ciertas dependencias con los organismos beneficiarios (definicion de eventos y reglas), que de no
cumplirse pueden llegar a resultados genéricos que dificulten su adopcion; por ultimo, se plantea
la necesidad de redisefar el marco de referencia a partir del cual se han llevado a cabo las
practicas de auditoria, teniendo en cuenta el particular nivel de desarrollo en materia de
ciberseguridad existente en Uruguay y la region. Esto Ultimo, permitiria adoptar un enfoque y
disefiar acciones mucho més ajustadas a las necesidades béasicas que debe cumplir el sistema,
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antes que destinar recursos (al menos de relevamiento) a la obtencion de aspectos parciales que
no responden a las capacidades basicas de la materia.

Principales desarrollos e implementaciones.

Curricula Técnica. Tal como fue mencionado en el cuerpo del informe, el desarrollo de una
curricula técnica para la especializacién en materia de ciberseguridad, se encuentra satisfaciendo
una demanda insatisfecha en el sector en el Uruguay. Dicho programa de formacién se encuentra
disefiado para jévenes recientemente egresados de la educacion secundaria que quieran formarse
técnicamente en la materia y alli encontrar una salida laboral, como también profesionales de otras
disciplinas que busquen reconvertirse profesionalmente. En este sentido, dicha curricula permite
una rapida incorporacién de personas capacitadas en la materia al sector, sin tener que atravesar
previamente por una carrera universitaria relacionada, y de esta forma comenzar a satisfacer
rapidamente la alta demanda existente.

Programa de Becas de Posgrado. De manera complementaria al desarrollo anterior, se considera
relevante el programa de becas de posgrado llevado adelante. Dicho programa busca facilitar la
especializacién de profesionales provenientes de carreras ligadas a la tecnologia de la
informacion, en materia de ciberseguridad. En este sentido, se presenta como una accion
complementaria a la anterior, y permite articular en el mediano plazo acciones realizadas por
perfiles profesionales con conocimiento y know-how especializado, con acciones y posiciones
técnicas a ser satisfechas por la curricula mencionada en el punto previo.

SIEM. El SIEM es una de las implementaciones mayormente valoradas por los organismos
entrevistados durante la presente evaluacion, dada la facil integracién que presenta (considerando
gue no se incurre en costos adicionales por su uso) y las ventajas que este brinda. De esta manera,
se valora el hecho de contar con un sistema externo de facil integracion, que recibe informacion
sobre eventos y permite analizar lo que los organismos tienen expuesto a internet.
Complementariamente, es necesario mencionar que el SIEM adopta especial relevancia porque,
junto con el SOC, sienta las bases para que el desarrollo del GSOC sea posible.

GSOC. El GSOC se presenta como una evolucion del SOC, especializada y desarrollada sobre
los cimientos establecidos tanto por este ultimo como por el SIEM. En este sentido, busca
monitorear a los organismos no desde una mirada externa, como lo hacen los otros desarrollos
mencionados, sino internamente, desarrollando colectores en los organismos capaces de enviar
informacion al SIEM central. De esta manera, el GSOC permite generar alertas especializadas
sobre vulnerabilidades especificamente ligadas al sector publico, en base a la informacién que los
organismos participantes deseen compartir. Es importante destacar que el GSOC puede sentar
antecedentes para contar con un SOC especializado para diferentes industrias, como actualmente
se est4 realizando con los organismos de gobierno.

SOAR. Laimplementacién de una solucion de gestién de incidentes de seguridad de la informacién
y Security Orchestration, Automation and Response (SOAR) fue licitada en el afio 2021 (ver Anexo
[ll), complementando la implementacién del SIEM En el marco de dicha licitacién, se solicita el
licenciamiento de la solucién y su entorno de pruebas, ademas de la implementacion de la solucion
y servicios adicionales de consultoria y capacitacion. Esta herramienta permitira lograr por un lado
medir correctamente los indicadores de resultado y por otra parte lograr automatizar respuesta a
problemas conocidos y de esa forma mejorar la eficacia y eficiencia de los recursos humanos
asignados al CERTuy.

Herramienta de Cyber Range. La herramienta de Cyber Range consta de una herramienta de
entrenamiento en materia de ciberseguridad, en base a la simulacion de escenarios y
problematicas a resolver por el usuario especializado. Si bien ain en proceso de instalacion al
momento de la elaboracion del presente informe, este producto resulta relevante porque contribuye
a satisfacer la demanda de profesionales especializados en ciberseguridad, mediante el desarrollo
de conocimientos préacticos. Por otro lado, es importante destacar el caracter innovador del uso de
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dicha herramienta, dado que no se registran usos de otras herramientas cyber range en la region.
Su uso conlleva diferentes desafios, que fundamentalmente estan relacionados a la cantidad de
tecnologias que el profesional usuario del sistema realmente debe conocer para poder hacer uso
del mismo. En este sentido, el uso del sistema requiere de formacion previa, lo cual puede llegar
a retrasar su adopcion, pero esta potencial limitacion también se encuentra abordada actualmente
por algunas acciones emprendidas por AGESIC, como el Programa de Formacién inicial para
estudiantes y docentes en Cyber Range en desarrollo junto con UTEC (ver Anexo).

I1l.2. Desempefio del Prestatario/Agencia Ejecutora

El modelo planteado por la AGESIC para la ejecucién del Programa, ha demostrado ser exitoso
durante la primera mitad de la implementacion, tanto hacia adentro como hacia afuera de la
organizacion.

Complementariamente a la ejecucion de los fondos del Programa y la consecucion de las metas
establecidas en materia de productos, se destaca la participacion y acompafiamiento de la Agencia
durante la ejecucién de las actividades, ademas de su constante apoyo en materia de capacitacion
y desarrollo de colaboradores integrantes de la administracion publica. Por otro lado, se destaca
la capacidad técnica instalada por parte de la Agencia en las organizaciones involucradas, tanto
desde el punto de vista de la Tecnologia de la Informacién como desde el punto de gestién del
cambio, que ha posibilitado instalar una tematica en la gestion de dichos organismos de importante
necesidad pero de bajo nivel de conocimiento.

Desde el punto de vista de los desafios, es posible seguir trabajando sobre la articulacion de los
diferentes actores intervinientes, particularmente en la relacion entre los organismos del Estado y
los actores privados, en pos que los primeros logren organizar sus recursos de la manera mas
eficiente posible para que los segundos puedan implementar sus procesos y planes de trabajo de
una manera eficiente y eficaz. En relaciéon a los segundos, se destaca el hecho de permitirse
flexibilizar los planes de trabajo y entregables a medida que los relevamientos avanzan, en pos de
adaptarse a las necesidades de cada organismo y su contexto.

111.3. Desempefio del Banco

El organismo ejecutor, junto con el Jefe de Proyecto y el equipo del Banco, se encuentra logrando
un efectivo trabajo en conjunto, logrando ejecutar con éxito las acciones del Programa hasta la
fecha.

La continua comunicacién y el permanente intercambio de informacién ha permitido, en tiempo y
forma, evidenciar la necesidad de los cambios que se realizaron en algunos de los indicadores de
producto y resultados, en caso de ser necesario. Esto se evidencia en la replanificacion de metas
para indicadores de producto o en la incorporacion del Indicador de Producto 2.3 a la planificacion.

Complementariamente, se han establecido diferentes colaboraciones entre el ejecutor y el banco,
permitiendo ampliar el conjunto de acciones iniciadas. En este sentido, cabe destacar la
colaboracién establecida para poder ampliar el alcance a PYMEs y MIPYMEs, asi como la
coordinacién en temas relacionados a capacitaciones, buscando sinergias con otros Programas
del Banco.
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V. Sostenibilidad

IV.1. Andlisis de Factores Criticos?!

Continuidad Programatica en Educacion

Uno de los objetivos mas ambiciosos del Programa se encuentra relacionado a la capacitacién de
recursos humanos en el Uruguay, ligados a la actividad profesional en ciberseguridad. Tal como
puedo observarse en los capitulos anteriores, dicho objetivo se viene desarrollando de forma
correcta y con buenos resultados, con respecto a lograr incrementar las capacitaciones en
ciberseguridad y la cantidad de técnicos que se estan formando actualmente. Asimismo, este
objetivo se encuentra asociado a una de las metas establecidas por el Programa, tal como se
evidencia con los indicadores de resultado correspondientes al capital humano formado en
ciberseguridad, en particular al tema de los docentes??. Esto se debe a la escasez de técnicos en
la materia y de docentes en las instituciones siendo poco atractivo desde el punto de vista salarial
en el mercado.

Tal como se ha mencionado, esto se ha llevado a cabo mediante la implementacion de programas
de capacitacion técnicos, permitiendo ensanchar la base de los técnicos en ciberseguridad del
pais, escasez fundamental hoy en dia, asi como también con una tecnicatura que de forma rapida
logra colocar en condiciones laborales a técnicos en la materia. A su vez, gracias al Programa se
han visto reforzados los programas de posgrado en una de las Universidades del Uruguay que ya
contaba con un programa de posgrado tenia (FING), en base a otorgar becas para estudios, a la
vez que se ha logrado el lanzamiento de un posgrado en otra universidad que no lo habia
implementado (ORT).

Las acciones anteriormente mencionadas han permitido, por una parte, un cambio en la tendencia
en descenso de estudiantes de posgrado de ciberseguridad en el pais, y aumentarlos de manera
considerable en consecuencia. Adicionalmente, se logrd incorporar una nueva especializacion de
posgrado en la UTEC en conjunto con una universidad espafiola (Oberta de Catalunya). En este
sentido, la evidencia muestra que a la fecha, el programa de Analista de Ciberseguridad (de nivel
terciario no universitario) vigente en la Universidad del Trabajo de Uruguay (UTU) se encuentra
operativo (con mas de 70 alumnos cursando), asi como los programas de posgrado, cuyas
matriculas también han mejorado (+50 en los Ultimos 2 afios y +30 a partir de agosto de este afio,
totalizando +80 alumno de posgrado)?3.

21 Cabe mencionar que, al tratarse de una evaluacion intermedia, parte o la totalidad de los factores criticos
aqui analizados pueden tanto ser mitigados durante la ejecucion de la segunda mitad del Programa, asi como
por las acciones de respuesta propuestas en funcion de los riesgos potenciales detectados en cada revision
semestral de la operacion.

22 \er particularmente el indicador de resultados 2.1 “Numero de personas que han tomado al menos 40
horas de capacitacion en ciberseguridad anual”, con una tasa de logro de 14,6; y el indicador de resultados
2.2 “Mujeres que han tomado al menos 40 horas de capacitacion en ciberseguridad anual” con una tasa de
logro equivalente a 3,1.

23 Con el fin de corroborar dicho impacto del Programa, el equipo de evaluacion ha entrevistado a
representantes de las Universidades con las cuales la Agencia a trabajado.

En este sentido, segun la perspectiva de los entrevistados, de no haber existido el apoyo por parte del
Programa, no hubiera existido el lanzamiento de los Diplomas. En base a su experiencia, al querer una
institucion educativa (publica o privada) lanzar un programa innovador como este, en materia de
ciberseguridad, los costos de lanzarlos son altos y pocos actores en el mercado quieren hacerlo, asumiendo
el riesgo que implica.

De la cuantificacion de resultados, se estima que 50% mas de los inscriptos pudieron hacerlo gracias al
apoyo. Esto ha permitido que exista tanto la primera como segunda generacién del Diploma, y el apoyo es
tan relevante que actualmente se estd buscando acompafiamiento en el lanzamiento de la tercera
generacion. Asimismo, los entrevistados cuentan con informacién sobre la cantidad de interesados por el
Diploma, datos sobre los cuales se encuentra demostrado que el interés en la formacion incrementa al
incorporar el beneficio de las becas posibilitadas por parte del Programa.
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En este sentido, cabe mencionar que estos programas operan con total independencia de la
Agencia luego de su creacién e impulso, y no requerirdn inversion adicional para mantener su
capacidad operativa, pero se entiende que para terminar de lograr su consolidacién y continuidad
es probable que continten requiriendo algun tipo de apoyo de menor cuantia, tanto para docentes
nuevos como para programas de becas, ya no tan ambiciosos.

Empleabilidad en el Sector Publico para perfiles especializados

Durante las entrevistas, fue mencionado el hecho de la migracién del sector publico al sector
privado, en perfiles especializados en materia de ciberseguridad, producto de las brechas
salariales existentes entre dichos sectores. Este es un fenébmeno que pone en riesgo el retorno
para el sector publico en funcién de la inversion en formacion para sus recursos, particularmente
los mayormente especializados.

En este sentido, con el fin de evitar dicha migracion mediante la reduccion de las brechas
mencionadas, se encuentra evidencia de acciones que permitirian mitigarlas. A modo de ejemplo,
cabe mencionar la ultima Rendicién de Cuentas por parte del Ministerio de Economia y Finanzas
del Uruguay?*, donde se contempla un potencial régimen especial de contrataciéon para dichos
perfiles por parte del Estado. Complementariamente, dada la significativa cantidad de inscriptos
gue existen hoy en los programas de formacién tanto técnicos como de posgrados, se deberia
estimar un incremento de la oferta profesional en materia de ciberseguridad, que en el largo plazo
tienda a disminuir la remuneracion promedio de dichos perfiles y asi contribuya a la velocidad en
la reduccion de dicha brecha. Este fenébmeno se va a seguir manteniendo en el corto y mediano
plazo.

Continuidad Institucional

Entre los desafios relevados durante el proceso de entrevistas, se encuentra el caracterizado por
la capacidad de la Agencia para erigirse como entidad autébnoma vy certificadora en materia de
ciberseguridad, asi como su capacidad de sostener las acciones emprendidas en materia de
desarrollo en ciberseguridad en el Uruguay.

En este sentido, cabe destacar las actuales negociaciones vigentes en torno a una nueva
operacion de financiamiento que permita continuar con las actividades aqui vigentes, tanto con el
Banco Interamericano de Desarrollo como con el Ministerio de Economia y Finanzas del Uruguay.
De manera complementaria, cabe mencionar que podrian buscarse mecanismos de
financiamiento externo que no dependan de un organismo multilateral dependiendo del objeto del
gasto, que pueda por ejemplo sostener determinadas acciones puntuales de capacitacién o
proyectos especificos. En este sentido, la Agencia dispone hoy del marco legal para cobrar por
servicios al Sector Publico, originario en la Rendicion de Cuentas y Balance de Ejecucion
Presupuestal para el Ejercicio 202025, aunque aun no dispone de un espacio para generar ingresos
gue permitan sostener acciones desarrolladas en articulacion con el Sector Privado. En este caso,

Si bien no se cuenta con una trazabilidad tal que permita dimensionar el impacto del apoyo dado por el
Programa a partir de un analisis en base a un contrafactual, se considera un factor clave para el desarrollo
del mismo. Desde el punto de vista de los entrevistados, sin el financiamiento mencionado, el Diploma no se
hubiera lanzado, por lo que el apoyo por parte del Gobierno se ha transformado en un hito fundamental para
la ejecucion de dicho programa educativo. De hecho, este es el principal motivo por el cual no hay un andlisis
contrafactual que permita atribuir directamente resultados al Programa.

Complementariamente, los entrevistados han afirmado que el principal aporte del Diploma (y por ende del
apoyo del Programa) es al desarrollo en materia de ciberseguridad, independientemente del ambito de
insercion laboral donde se inserte el profesional capacitado. Es un aporte al desarrollo social en general, en
base a su contribucién al desarrollo de la gestién de seguridad de la informacion, disciplina central en la
estructura de las organizaciones tanto privadas como publicas.

24 Fuente: Rendicion de Cuentas 2023, Ministerio de Economia y Finanzas, Art. 69 a 75.

25 Fuente: Rendicion de Cuentas y Balance de Ejecucion Presupuestal para el Ejercicio 2020, art. 49. Link.
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el incentivo de las asociaciones publico-privadas, tan exitosas en la region, podrian beneficiar a la
Agencia en pos de la obtencién de dichos recursos.

IV.2. Riesgos potenciales

En el dltimo informe semestral del Programa, se mencionan los riesgos evaluados durante su
ejecucion, los cuales han sido clasificados mayoritariamente como medio a alto.

Entre los principales riesgos que se toman en consideracién, se destacan (ordenados de mayor
riesgo a menor riesgo):

e Baja retencion y baja capacidad de contar con mayor cantidad de personal especializado
por parte de la Agencia, dada la escasez en el mercado de dichos recursos y la baja
competitividad de las ofertas salariales propuestas por el sector publico. Es importante
tener en cuenta que las amenazas contindan incrementandose y asi como también las
nuevas potestades otorgadas a AGESIC en temas de ciberseguridad hace imprescindible
contar con mayor cantidad de personal especializado, en un area donde la rotacion es la
mas alta.

e Cambios en la visién nacional en materia de ciberseguridad, que derive en tiempos no
acordes, tanto en la elaboracién y aprobacién de normativa acorde en dicha materia.

¢ No lograr una adecuada gestion del cambio en el marco del trabajo con los organismos
asociados, que impacte en la implementacién de los proyectos actuales.

e Restriccién presupuestaria y en materia de recursos humanos para lograr una adecuada
gestiéon en el proceso de Desarrollo de Capacidades, lo cual impacta en el desarrollo de
cursos y talleres necesario para la formacién de recursos humanos especializados.

e Baja participacion de mujeres en tematicas de ciberseguridad.

e Incumplimiento en la planificacion y ejecucion del Plan de Difusion Nacional e
Internacional.

Tal como puede observarse, los riesgos mencionados encuentran relacion con las iniciativas
mencionadas en el presente documento, asi como con los factores criticos relacionados con la
Sostenibilidad de las acciones emprendidas, ya mencionadas en la sesion previa.
Complementariamente, cada uno de los factores de riesgo mencionados, ya encuentra una accién
de respuesta identificada y en implementacién?s.

IV.3. Capacidad Institucional

La capacidad institucional observada durante el proceso de implementacion del Programa ha sido
un factor clave y ha contribuido en forma exitosa para alcanzar los resultados obtenidos por parte
de la presente operacion, a la fecha del presente analisis.

Desde el punto de vista del Gobierno, se destaca no solo el apoyo y financiamiento a la Agencia,
sino también el lineamiento estratégico definido para que estas actividades encuentren un marco
sobre las cuales ser realizadas, donde un ejemplo a destacar es la Rendicidn de Cuentas para el
ejercicio 2023, realizada por el Ministerio de Economia y Finanzas del Uruguay, que explicita dicho
lineamiento.

A modo de ejemplo, es posible mencionar el Articulo 69 de dicho documento, donde se menciona
explicitamente que “Las entidades publicas y las entidades privadas vinculadas a servicios o

26 Fyente: Informe de Avance — Primer Semestre de 2022
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sectores criticos del pais (...) deberan adoptar medidas de seguridad eficaces para proteger sus
activos de informacion criticos de conformidad con los lineamientos indicados por la Agencia para
el Desarrollo del Gobierno de Gestién Electrénica y la Sociedad de la Informacién y del
Conocimiento (AGESIC)” asi como “incorporar, en funcion de su nivel de madurez, el Marco de
Ciberseguridad desarrollado por AGESIC”. De manera complementaria, en el Articulo 70 de dicho
documento se faculta a la AGESIC para “a) requerir el ajuste de los procedimientos a la normativa
vigente en materia de ciberseguridad en los plazos que se definan por AGESIC; b) requerir el
cumplimiento de medidas especificas para la prevencién de riesgos vinculados al sector de la
entidad; c) requerir informaciones complementarias vinculadas a la ocurrencia de incidentes de
seguridad, las medidas adoptadas y a la aplicacion de la normativa en materia de ciberseguridad
en general; d) apercibir, considerando la gravedad o reiteracion del incumplimiento por parte de la
entidad”.

Por dltimo, en términos de continuidad presupuestaria, y si bien el Programa se encuentra en un
punto intermedio en su ejecucioén, cabe mencionar gque actualmente existen negociaciones
iniciales en torno a una continuidad de las operaciones con el Banco Interamericano de Desarrollo
y el Ministerio de Economia y Finanzas del Uruguay, lo cual posibilitaria la obtencién de recursos
por parte de la Agencia para la continuacion de las actividades aqui mencionadas.

V. Conclusiones Finales y Lecciones aprendidas

Tal como puede verse a lo largo del documento, dada la etapa intermedia del Programa, el mismo
ha logrado la consecucion de practicamente la totalidad de los indicadores de producto y
resultados planteados al momento del disefio. En gran parte, esto es debido a la alineacion
estratégica del Programa con la estrategia pais del Banco Interamericano de Desarrollo, asi como
la alineacion con la Agenda Digital a nivel nacional para la Republica del Uruguay.

Particularmente, se evidencia para cada uno de los Componentes del Programa que:

e Los productos identificados en el Componente 1 del programa muestran un cumplimiento
del 100% en la comparacién de las metas Planificadas (ajustadas) y la meta alcanzada.

e Los productos identificados en el Componente 2 muestran un cumplimiento del 100% en
la comparacion de las metas Planificadas (ajustadas) y la meta alcanzada.

e Los productos identificados en el Componente 3 del programa muestran un cumplimiento
del 100% en la comparacién de las metas Planificadas (ajustadas) y la meta alcanzada,
con la unica excepcion del producto 3.3 (“Plan de difusion nacional e internacional
implementado”), aunque cabe mencionar que el Programa se encuentra realizando
actualmente actividades de difusion ligados al mismo.

Asimismo, se evidencia un logro parcial para el Resultado 1 del Programa en relacion a la meta
correspondiente al afio 2022 (solo se ve un cumplimiento del 100% en el indicador de resultado
namero 1, pero no asi en los restantes), y un logro total de las metas de resultados para el
Resultado 2 del Programa. En este sentido, cabe resaltar nuevamente las dificultades de medicion
que algunos de los indicadores del Resultado 1 encuentran asociadas, y las acciones de mitigacion
y evaluacion de alternativas que la AGESIC ya se encuentra haciendo, de caras a su redefinicion.

Complementariamente, en materia de eficiencia, se evidencia un cumplimiento del 100% en cuanto
a la planificacién vigente en materia de ejecucion presupuestaria hacia la fecha (en base a la
replanificacion acordada con el Banco Interamericano de Desarrollo), sin presentar ningan tipo de
desvio.

Por Gltimo, si bien se evidencian factores criticos y potenciales riesgos que podrian afectar a la
consecucion de los objetivos planteados y la sostenibilidad de los resultados ya obtenidos, es de
destacar que el Programa ya tenga acciones de respuesta para cada uno de los riesgos
identificados (sin discriminar por nivel de severidad), asi como la posibilidad de identificar factores
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que ya contribuyan a la Sostenibilidad de la operacién y sus logros, tal como la continuidad
programatica en materia educativa.

En este sentido, el Programa logra demostrar antecedentes consistentes y resultados positivos en
materia de efectividad y eficiencia, en relacién a su calidad de disefio y consecuente desempefio.
Complementariamente, se identifican algunas lecciones aprendidas de cara a la ejecucion de la
segunda mitad del Programa y futuras acciones a desarrollar, a saber:

Es posible  mejorar las estrategias de retencién y captacion de recursos humanos para
atenuar el impacto de la rotacion del personal en la operativa. Este factor continla
impactando en los proyectos, haciendo dificil su continuidad y seguir un correcto
proceso. Asimismo, factores del mercado laboral que se han modificado en el marco de la
pandemia hacen de este un problema  complejo de abordar.

Los tiempos para la ejecucion de convenios e interaccidn con terceras partes resultan ser
mas largos de lo esperado. Esto podriaser contemplado en las etapas mas tempranas
de la ejecucion.

Los socios mas relevantes poseen dificultades considerables con respecto a la capacidad
operativa.

Un desafio a considerar es el fortalecimiento de la relacién con Organismos para el
abordaje tanto de GSOC como de otros proyectos/servicios de CERTuy y de Seguridad
en general. Este es un trabajo que , debido a la pandemia, no fue abordado de la forma
en que deberia haber sido.

Es recomendable liderar y empoderar a técnicos de CERTuy para poder desarrollar
adopcién y cursos de Cyber Range. Sin embargo, debe considerarse dicho abordaje no
s6lo con técnicos del CERTuy sino con mayores recursos, ya que en el contexto de un
area con una operativa compleja y demandante es dificil que pueda asumirse un proyecto
educativo que difiere y tiene otros tiempos diferentes a los de su operativa técnica.
También debe de considerar la forma de lograr acortar la brecha de conocimientos que
poseen los estudiantes que pueden acceder a estas practicas, para lograr que tengan una
experiencia correcta en este tipo de herramienta, aspecto que debe de ser considerado
casi en conjunto con su adquisicion.

Se recomienda trabajar sobre la comunicacién del Programa y sus acciones, para que
espontaneamente se identifique su area de incumbencia y se comprendan facilmente las
responsabilidades. Si bien documentos marco como los Acuerdos de Adhesion buscan
cumplir este objetivo, estas acciones encuentran oportunidades durante el proceso dadas
por cierta falta de informacién a la hora de compartirla o poca disponibilidad de recursos
propios para las tareas a efectuar.

Por ultimo, dado el dinamismo de la actividad y el sector de la Tecnologia de la Informacion
en general y de la Ciberseguridad en particular, se recomienda tomar plazos de ejecucion
menores (por ejemplo, de 3 afios mediante CCLIPs) con el fin de poder evaluar impactos
mas periddicamente y redisefiar objetivos con mayor dinamismo, de acuerdo a la
evolucion del sector y los recursos vigentes.
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- Informe de Avance al 30 de Junio de 2022. Programa UR-L1152, Uruguay.

- Informe de Avance al 31 de Diciembre de 2022. Programa UR-L1152, Uruguay.

- Perfil de Proyecto. Fortalecimiento de la Ciberseguridad en Uruguay. (UR-L1152).
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- Principales licitaciones Préstamo N0.4843/0C-UR. 2021.
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Actores clave entrevistados y referentes de la Agencia Ejecutora

Nombre

Organismo / Consultora

Fecha Entrevista

Referentes de la AGENCIA y

Programa

Lorena Lacero

Coordinadora Division Gestion
Estratégica — AGESIC

Durante Evaluacion

Cecilia Rossi

AGESIC

Durante Evaluacion

Nicolas Correa

Gerente de SOC AGESIC

3 de abril de 2023

Mauricio Papaleo

Gerente de Seguridad Informética
AGESIC

5 de mayo de 2023

Actores Entrevistados

Alvaro Arias

Responsible de Ciberseguridad BPS

29 de marzo de 2023

Guillermo Freire

Responsable de Seguridad de la
Informacién CGN Ministerio de
Economia

29 de marzo de 2023

Carlos Berruti

Director de IT MINTUR

3 de abril de 2023

Reynaldo de la Fuente

Director DataSec

3 de abril de 2023

Gustavo Betarte

Profesor Grado 5 FING- UdelaR —
Director del grupo de Seguridad
Informaética.

4 de abril de 2023

Luis Garcimartin

Gerente de Seguridad Informética
Intendencia de Montevideo

5 de mayo de 2023

Roberto Ambrosini

Gestion de Seguridad de la Informacion
(UNIT)

11 de septiembre de
2023

Andres Galiana

Facultad de Ingenieria - Universidad
ORT Uruguay

11 de septiembre de
2023
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Anexos

Anexo I. Informes semestrales de avance.
Anexo Il. Modelo de Acuerdo de Adhesion para organismos.
Anexo lll. Principales licitaciones realizadas.

Anexo IV. Programa Entry Level Cyber Range: plan de formacion inicial para estudiantes y
docentes.

38



